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Introducere

Restricționarea accesului fizic în sălile de laborator din cauza pandemiei de covid-19 a impus găsirea
de noi soluții care să aducă mai aproape studenții de laboratoare - în mod virtual de data aceasta.



Constrângeri de implementare

§ Accesul din exterior în rețeaua internă a UPT presupune
respectarea unor standarde minime de securitate.

§ Studenții trebuie să acceseze strict echipamentele dedicate.

§ A fost necesară definirea unei noi rețele destinate echipamentelor
de laboratorul dedicate studiului tehnologiilor IoT care să fie
separată de rețeaua internă a UPT.

§ S-a avut în vedere ca o breșă de securitate să nu permită accesul
spre echipamentele de infrastructură și în plan secudar să nu fie
accesate PC-urile existente în rețea.



§ În toate instituțiile mari, politica IT este de reducere a numărului de IP-uri publice, deoarece 
creșterea numărului implică o mai mare dificultate în monitorizare și riscuri mai mari de atacuri din 
exterior. 

§ În cazul nostru am considerat aceasta solutie mai sigură decât alte variante comerciale de remote 
desktop gen Teamviewer sau AnyDesk la care restricționarea accesului se realizează doar pe baza 
unei parole stocate pe servere externe universității.

Constrângeri de implementare



Configurarea rețelei

§ Pentru accesarea echipamentelor din laborator se folosește o rutare a traficului folosind rute fixe,
bine definite prin echipamente ce asigură securitatea comunicării: firewall-ul principal, un router
principal la nivel de infrastructura UPT, un router la nivel de facultate și un router la nivel de
laborator.

§ Se definesc porturile de interconectare dintre switch-uri/routere

§ La nivel de laborator pentru accesarea IP-ului extern dedicat laboratorului de IoT folosim o tehnologie
de tip NAT și porturi logice pentru fiecare echipament intern ce va fi accesat din exterior.

§ Număr limitat de IP-uri externe existe la nivel de universitate.



Figura 1. Infrastructura rețelei UPT adaptată 
pentru access de la distanță



Configurarea rețelei

§ În interiorul laboratorului, rețeaua de internet pentru IOT asigură legături pe fir cât și wireless.

§ Pe fir sunt conectate modulele de studiu, acestea au în configurație un PC la care sunt conectate
prin USB următoarele echipamente:
§ module Arduino Uno,
§ generatoare de semnal comandate prin intermediul PC-ului,
§ osciloscop cu 2 canale, conectat pe USB
§ camera web care filmează experimentele și oferă un plus de interactivitate studenților.

§ La rețeaua wireless se conectează în principal modulele Raspberry PI, modelele existente sunt
Raspberry PI Zero W, Raspberry PI 3 B+ si Raspberry PI 4 B+ cu 2, respectiv 4 GB RAM.

§ Sunt folosite mai multe modele/configurații pentru ca studenții să poată experimenta limitări de
putere de calcul, memorie sau consum energetic.



Etapele implementării

§ Primul pas în asigurarea unei conexiuni sigure l-a constituit configurarea legaturii fizice într-o 
topologie care să restricționeze posibile interacțiuni periculoase între infrastructura universității și 
rețeaua laboratorului.

§ Pasul următor este reprezentat de implementarea unor metode de protecție bazate pe generarea 
periodică de parole și folosirea unor canale de comunicatie sigure, criptate.

§ Pentru conexiunea din exterior se folosește o legatura VPN cu criptare pe 128 de biți. Astfel pe 
echipamentele accesabile din exterior, PC-urile din modulele de studiu și echipamentele ce folosesc 
Raspberry PI, a fost instalat un serviciul opensource de VPN furnizat de cei de la OpenVPN. 



Accesul VPN

§ Pentru o mai bună protecție, parolele de acces VPN se 
generează automat la intervale de timp bine stabilite. 

§ Durata unei activitați de laborator este 2 ore și pentru a 
permite celor care au nevoie de mai mult timp pentru 
finalizarea sarcinilor, pasionaților  de IoT să experimenteze în 
plus intervalul de generare de noi parole a fost setat la 4 ore. 

§ Activitățile au fost programate în general la sfârșitul zilei, 
astfel ca doritorii să mai poată utiliza echipamentele 
suplimentar o perioada de timp mai mare. 



Sistemul de generare automată a parolelor

§ O provocare a fost personalizarea sistemului de generare automată a parolelor astfel încât să
poată fi folosit împreună cu serviciile OpenVPN. 

§ Astfel, pe un server intern din laborator se generează automat, random, parole cu o lungime de 
minim 6 caractere o dată la 4 ore. 

§ Parolele sunt preluate automat de serviciile OpenVPN instalate pe device-urile din laborator ce 
pot fi accesate din exterior. 

§ Pentru cadrul didactic  coordonator al activitațiilor se generează o pagina web securizată cu parolă, 
de aici sunt preluate si transmise individual studentilor parolele VPN prin diverse metode, cum ar 
fi:  email personalizat pentru fiecare student, mesaj transmis prin intermediul Campusului Virtual, a 
chat-ului din Zoom sau prin sms. 



Configurarea laboratorului

§ Transmiterea parolelor prin platforma moodle de elearning a universității permite înregistrarea unui 
tracking al accesului pentru fiecare student. 

§ Pentru accesarea echipamentelor este nevoie ca studentul să cunoască care este IP-ul extern și 
portul folosit pentru dispozitivul pe care îl folosește la acea lucrare de laborator. 

§ IP-ul este fix, și rămâne nemodificat pe o perioadă mare de timp, el fiind oferit de Departamentul IT 
al universității. 

§ Portul de comunicare cu device-urile din laborator pot fi setate de către profesorul coordonator, 
acesta având drepturi de configurare la nivelul routerului din laborator. 

§ În timp se pot adăuga echipamente, pot apare schimbari la nivelul laboratorului, deci este nevoie de 
o flexibilitate în definirea porturilor de comunicare. 



Procedura de conectare 

v Nivelul 1 de securitate: Acces platforma eLearning
Studentul se conectează la platforma de elearning a universității - Campus 
Virtual folosind autentificarea bazată pe perechea utilizator – parolă.

v Nivelul 2 de securitate: Conexiune VPN
o În cadrul cursului de IoT studentul va găsi parola generată random, la 

intervale precise de timp și transmisă de către cadrul didactic.

o Se preferă varianta transmiterii de către profesor a parolei de VPN deorece 
doar acesta știe exact pe ce echipament ar trebui să se conecteze studentul. 

o Împreună cu parola VPN se transmite IP-ul și portul de accesare al 
echipamentului.

v Nivelul 3 de securitate: Autentificare la nivel de dispozitiv

○ autentificarea pe PC-uri cu sistem de operare Windows 10

○ autentificarea pe Raspberry PI echipate cu sistemul de operare Rasperian. 

○ datele pot fi transmise prin intermediul platformei de eLearning sau verbal, 
deoarece în timpul laboratorului cadrul didactic este conectat pe Zoom cu 
studenții (nu necesită un grad mai mare de protecție deoarece profesorul 
identifică vizual studentul care primește informația).



Modul de desfășurare a activităților

§ Modul de desfășurare al unei activități de laborator presupune o primă etapă de pregătire a 
montajelor electronice pe care vor lucra studenții, urmată apoi de pregătirea și transmiterea datelor 
de conectare. 

§ Pe perioada desfășurării lucrării de laborator studenții vor avea în permanență 2 ferestre deschise 
pe calculatorul personal:

§ Într-o fereastra va rula aplicația Zoom pentru comunicarea cu profesorul și vizualizarea 
demonstrațiilor făcute de acesta.

§ O fereastră va fi folosită pentru conexiunea remote prin VPN la echipamentul din laborator. Aici 
vor fi mai multe elemente de monitorizat, generatorul de semnal, interfața osciloscopului, camera 
web, interfața de programare, etc.



Modul de desfășurare a activităților

§ Participarea la o astfel de activitate de laborator presupune un grad mai mare de încarcare a 
studentului, o dexteritate mai bună în manevrarea ferestrelor de pe ecran și în colectarea informațiilor 
specifice necesare analizei funcționării montajului.

§ Profesorul trebuie să fie prezent în laborator deoarece pot să existe situații când este necesară
refacerea unei conexiuni, schimbarea unor puncte de măsurare, înlocuirea unui senzor, resetarea unui 
echipament, etc. 

§ Trebuie păstrată în permanență comunicarea audio și video cu studenții prin intermediul aplicației 
Zoom. 

§ Traficul foarte mare de date ce apare în cazul unor astfel de activități desfasurate remote. Fiecare 
student va avea o legatura VPN prin care traficul va fi predominant de forma unui streaming audio-
video plus legatura Zoom  a profesorului, rezultând un trafic important pentru o configuratia fizica ce 
presupune folosirea unui singur port in echipamentele de routare.



§ Pe parcursul celor 2 ani universitari, desfășurați în condiții de pandemie, s-a folosit pentru activitățile 
de laborator la disciplina Sisteme IoT acest mod de lucru la distanță - remote.

§ Au fost asigurate studenților facilități asemănătoare cu modul de lucru față în față.

§ Este o variantă de conectare sigură care să nu cauzeze probleme de securitate la nivelul 
infrastructurii IT din universitatea noastră.

§ Primele reacții ale studenților au fost cele așteptate: o anumită reticență asupra modului de 
conectare, puțin mai greoaie decât simpla varianta prin Zoom. 

Rezultate



§ A fost nevoie de explicarea întregului mod de lucru, configurarea realizată la nivel de rețea pentru 
a le facilita accesul și modul de generare / transmitere a parolelor. 

§ După ce sistemul a fost înteles, am vazut rapid o schimbare de atitudine la toţi studenții. 

§ Impactul cel mai bun a fost asupra studenților pasionați de domeniul IoT care au descoperit rapid 
avantajele conectării remote ce le asigură acces la toate functionalitățile echipamentelor, lipsind 
doar partea de realizare fizică a legăturilor electrice între diversele comonente ale unei lucrări de 
laborator. 

§ În mai multe cazuri am surprins cum entuziaștii în domeniu IoT explicau colegilor modul de 
funcționare, lucru care ne-a confirmat ca un astfel de sistem poate aduce rapid rezultate în procesul 
educațional.

Rezultate



§ Pentru cadrele didactice utilizarea acestei noi modalități de desfășurare a orelor 
de laborator a presupus un volum mare de lucru pentru definirea modului de 
acces, implementarea sistemului de generare de parole temporare pentru 
sistemul VPN. 

§ Realizarea de modificări de infrastructură în cadrul rețelei UPT: obținerea unui 
IP fix public, configurarea de routere, deschiderea de porturi și cablări fizice. 

§ Un grad de încarcare mai mare a fost în momentul realizării fizice a montajelor
de către cadrul didactic. 

§ Comunicarea cu studenții a fost foarte intensă și a permis cadrelor didactice o 
mai bună cunoaștere a studenților și o îndrumare specifică în vederea atingerii 
obiectivelor impuse de proiectele implementate.

Rezultate



Considerente financiare

§ Investițiile realizate în dezvoltarea accesului din exterior la acest 
laborator nu au fost foarte mari, necesitând achiziția unui router 
wireless performant cu facilități multiple de configurare și a unor 
osciloscoape pe USB pentru conectarea la un PC, acesta fiind 
folosit pentru afișarea remote a semnalelor măsurate. 

§ Deoarece frecvențele de lucru nu sunt foarte mari și numărul de 
puncte de măsurare redus au fost suficiente variante de 
osciloscoape cu 2 canale și frecvența maximă de 40MHz, 
echipamente nu foarte scumpe. 

§ Dispozitivele IoT și generatoarele de semnal configurabile prin USB 
existau deja în dotarea laboratorului.



Proiecte din zone de interes comunitar și 
mici automatizări casnice realizate 

§ Monitorizare a unui baraj pentru un lac de accumulare a apei ce permite monitorizare nivelului apei, a temperaturii și 
vibrațiilor existente în construcția barajului și transmiterea informațiilor la distanță mare folosind tehnologia LORA.

§ Automatizarea  și controlul temperaturii / umidității într-un laborator de cofetărie cu un numar mare de încăperi.

§ Măsurarea rezistenței corpului uman pentru detectarea unor probleme medicale.
§ Ghidarea persoanelor cu disabilități visuale în instituții publice

§ Automatizarea unei sere prin controlul temperaturii, umidității aerului și a solului precum și asigurarea unei ventilații a 
aerului corespunzatoare utilizând dispozitive IoT.

§ Realizarea unei parcari auto inteligente cu verificarea automată a locurilor de parcare disponibile și comanda barierelor 
de acces.

§ Au fost dezvoltate  mai multe proiecte ingenioase care au ca scop hrănirea automată a animalelor de companie folosind 
cât mai puține resurse financiare.

§ Generator și receptor de semnale morse
§ Sistem de control acces pe baza recunoașterii faciale și a amprentelor.

§ Muzee multimedia ce utilizează pentru servicii de streaming audio dispozitive IoT.

Din subiectele propuse de studenți se vede clar intenția ca proiectele dezvoltate să fie în sprijul comunității.



Exemple



Exemple



Exemple



Exemple



Concluzii

§ Într-o perioadă plină de restricții este necesar să se găsească soluții care să ducă la îmbunătățirea 
calității procesului educațional. 

§ Cu un minim de efort se pot implementa soluții care să apropie cât mai mult activitățile desfășurate 
online de cele față în față. 

§ Efort financiar scăzut, implicare factor uman foarte mare.

§ Accesarea la distanță a echipamentelor a făcut ca în procesul educațional doar o mică parte a 
procesului să nu poată fi realizată, cea a conexiunilor electrice. 

§ Interesul studenților pentru participare și implicare în timpul orelor de laborator a crescut, iar 
proiectele sunt realizate în mod practic cu un grad de complexitate tot mai crescut.

§ Reutilizarea metodei pentru învățământul la distanță – disciplina Dispozitive Electronice, anul I – ID 
TST



?
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